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1 Hintergrund und Fragestellung 

Die aktuell stattfindende, teils noch in einer frühen Innovationsphase befindliche Digitalisierung der 

Landwirtschaft in Deutschland ist mit der Erwartung verbunden, dass die landwirtschaftlichen Produk-

tionsprozesse deutlich präziser, wirksamer und effizienter werden und dass die Qualität der landwirt-

schaftlichen Produkte sowie auch die landwirtschaftlichen Erträge gesteigert werden. Gleichzeitig sind 

die Veränderungsprozesse in der Landwirtschaft in Richtung „Digital Farming“ mit Kosten, betriebli-

chen Veränderungen und Unsicherheiten für die Landwirtschaftsbetriebe und Lohnunternehmen ver-

bunden. Investitionen in smarte Landwirtschaftsmaschinen, Software und Systeme werden nur dann 

getätigt und betriebliche Veränderungen werden nur dann umgesetzt, wenn ein betrieblicher Mehr-

wert gesichert erwartet wird.  

Das Bundesministerium für Ernährung und Landwirtschaft (BMEL) fördert mit 14 bundesweiten digita-

len Experimentierfeldern die Digitalisierung in der Landwirtschaft. Die Projekte sollen dabei helfen, 

digitale Technologien im Pflanzenbau und in der Tierhaltung zu erforschen und deren Eignung für die 

Praxis zu überprüfen. Im Rahmen des Experimentierfeldes „Agro-Nordwest“, an dem zahlreiche For-

schungspartner und Betriebe entlang der landwirtschaftlichen Wertschöpfungskette beteiligt sind 

(www.agro-nordwest.de), führt das IZT eine Workshop-Reihe durch, um die Nutzenpotentiale (für die 

Betriebe, aber auch für die natürliche Umwelt), die zu erwartenden Veränderungen (im Landwirt-

schaftssektor und in den mit ihm verbundenen Wirtschaftsbereichen) sowie auch mögliche Innovati-

onshemmnisse und Risiken zu erörtern. Auf dieser Basis sollen Lösungsansätze diskutiert werden, um 

die Digitalisierung der Landwirtschaft zu beschleunigen. Die im Zeitraum 2021 bis 2022 durchgeführte 

Workshop-Reihe umfasst insgesamt acht digitale Veranstaltungen zu folgenden Themen:  
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Abbildung 1: Themen der IZT-Workshopreihe im Projekt „Agro-Nordwest“ und Fokus dieses Innovationsreports 

 

Quelle: IZT 

Die im vorliegenden Innovationsreport „Sicherheit und Kompatibilität digitaler Landwirtschaftstech-

nologien: Welche Handlungsbedarfe gibt es?“ diskutierten Fragestellungen lassen sich wie folgt zu-

sammenfassen: 

• Wie sind die derzeitigen Standardisierungsbemühungen für smarte Landwirtschaftsmaschi-

nen, Software und Systeme zu bewerten und weiterzuentwickeln? 

• Worin bestehen die Herausforderungen und Lösungsansätze, um IT-Sicherheit (Datenschutz 

und Ausfallsicherheit von Technik) zu gewährleisten? 

• Wie kann mehr Rechtssicherheit und Arbeitssicherheit bezogen auf autonome Maschinen ge-

schaffen werden? 
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2 Vorgehensweise und Aufbau des Innovation-Reports 

Ausgehend von ausgewählten Anwendungsbereichen des Experimentierfeldes Agro-Nordwest (the-

matischer Fokus auf Informationsgewinnung mittels Kameras bzw. Sensorik, teilflächenspezifische Bo-

denbearbeitung und GPS-gesteuerte, autonome Fahrzeugbewegung im Pflanzenbau sowie auf auto-

nome Fütterung in der Tierhaltung) und erweitert um eine Literaturanalyse sowie Experteninterviews 

mit breiterem Anwendungsfokus wurde eine Auswertung potenzieller wichtiger Akteure und neuer 

Geschäftsmodelle im Zuge der Digitalisierung in der Landwirtschaft vorgenommen. Innerhalb des Ex-

perimentierfeldes Agro-Nordwest wurden außerdem Einzel- und Gruppengespräche durchgeführt – 

und für die Fragestellungen des vorliegenden Workshop-Reports ausgewertet. Außerdem flossen Er-

kenntnisse aus Fokusgruppen-Diskussionsrunden mit Landwirtschaftsbetrieben in die Auswertung ein.  

Abbildung 2: Einordnung der Innovationsreports in die IZT-Forschungsformate im Projekt „Agro-Nordwest“ 

 

Quelle: IZT 

Der Innovationsreport ist im Wesentlichen entlang der zentralen Fragestellungen gegliedert (siehe Ka-

pitel 1). Dies bedeutet im Einzelnen: Nach einer historischen Einordung und begrifflichen Klärung der 

„Digitalisierung der Landwirtschaft“, wie sie dem vorliegenden Workshop-Report zugrunde liegt (Kapi-

tel 3) wird auf die Herausforderungen und Lösungsansätze bezogen auf Interoperabilität (Kapitel 4), 

Datensicherheit (Kapitel 5) und Betriebssicherheit (Kapitel 6) in einer digitalisierten Landwirtschaft ein-

gegangen. Der Innovationsreport endet mit einem Fazit (Kapitel 7).  

3 Digitalisierung der Landwirtschaft: Einordung und Fokus 

Die Digitalisierung bringt für die gesamte Gesellschaft – und so auch für die Landwirtschaft – grundle-

gende strukturelle Veränderungen mit sich. Hieraus erwächst die Herausforderung, die Landwirtschaft 

in Deutschland für die auf sie zukommenden Veränderungen „fit zu machen”. Gleichzeitig wird die 

Digitalisierung als Lösungsansatz angesehen, um den vielfältigen Herausforderungen an die Landwirt-

schaft (Stichworte: Wettbewerb und Preisdruck auf internationalen Märkten, Arbeitskräftemangel, na-

türliche Optimierungsgrenzen, Nitratbelastungen) erfolgreich zu begegnen, indem beispielsweise die 

Nutzerreports

           
       

Experten-
Interviews

Fokusgruppen zu  se  ases

Experten-Workshops 
zu  uerschni sthemen

Literatur-
recherche
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Arbeitsbedingungen in der Landwirtschaft verbessert, der Arbeitskräftebedarf in unattraktiven Ar-

beitsbereichen verringert, negative Umwelteffekte minimiert und Produktivitätssteigerungen erzielt 

werden können.  

Die Digitalisierung der Landwirtschaft ordnet sich wie folgt in die landwirtschaftliche Entwicklungsge-

schichte ein, deren Phasen sich zeitlich überlappen (siehe Abbildung 3): 

Abbildung 3: Einordnung der Digitalisierung in die landwirtschaftliche Entwicklungsgeschichte 

 

Quelle: IZT, basierend auf Martinéz 2016, S. 14–17, unter Verweis auf Brakensiek et al. 2016; Spoerer und Streb 

2013; Springer Gabler Verlag 2018. 1 

Das Bundesministerium für Landwirtschaft und Ernährung (BMEL) betont zum einen die „Überführung 

von Informationen von einer analogen in eine digitale Speicherung“ und zum anderen die „Automation 

von Prozessen und Geschäftsmodellen durch das Vernetzen von digitaler Technik, Informationen und 

Menschen“ (BMEL 2021a, S. 7). Bereiche bzw. „Schlagworte“ der Digitalisierung umfassen demnach 

unter anderem die Sensorik, Robotik, Automation, künstliche Intelligenz und Big Data.  

––– 

1  Eine andere Systematisierung der landwirtschaftlichen Entwicklung fokussiert auf die industriellen Entwicklungsstufen In-

dustrie 1.0 bis 4.0 und leitet entsprechend die Stufen Landwirtschaft 1.0 bis 4.0 ab. Dabei entspricht Landwirtschaft 4.0. 

weitgehend der Digitalisierung der Landwirtschaft, wie sie im vorliegenden Papier beschrieben wird (vgl. MLR o.D.).  

1. In der Phase der Mechanisierung der Landwirtschaft wurde die menschliche 
Arbeitskraft zunehmend durch Maschinen und technische Hilfsmittel unterstützt (seit 
der frühen Menschheitsgeschichte).

2. Die darauffolgende Phase der Industrialisierung der Landwirtschaft (seit Ende des 19. 
Jahrhunderts) brachte neben Kunstdünger und chemischen 
Schädlingsbekämpfungsmitteln vor allem (elektrisch und anders betriebene) Maschinen 
bzw. Anlagen (z.B. Traktor), großflächige Feldbewirtschaftung und Massentierhaltung 
hervor. 

3. In der anschließenden Phase der Automatisierung der Landwirtschaft (seit den 1980er 
Jahren) kommt hinzu, dass Maschinen nicht nur landwirtschaftliche (Routine-)Arbeiten 
durchführen, sondern nun auch die Prozesssteuerung und  regelung von Menschen auf 
künstliche Systeme (Automaten) übertragen wird (z.B. automatische Melksysteme, d.h. 
Melkroboter). 

4. Die aktuelle Phase der Digitalisierung der Landwirtschaft weist als zusätzliche Qualität 
auf, dass Systeme selbstständig miteinander kommunizieren (d.h. ohne das direkte 
Einwirken von Menschen, auch bezeichnet als M2M (machine-to-machine). Die 
vernetzten Systeme bringen (teils sehr große) Datenmengen hervor, die zwischen 
Maschinen ausgetauscht und von ihnen verwertet werden. Typisch für die 
Digitalisierung der Landwirtschaft sind außerdem folgende zwei Eigenschaften:

• Zum einen kann die landwirtschaftliche Produktion aufgrund der verfügbaren 
Datenmengen mit einer sehr hohen Präzision erfolgen (Precision Farming). 

• Zum anderen werden die landwirtschaftlichen Managemententscheidungen, die 
zuvor weitgehend von den Landwirten aufgrund ihres Wissens und ihrer 
Erfahrungen gefällt wurden, zunehmend von einem vernetzten System 
übernommen, welches selbstständig Entscheidungsparameter aus 
mathematischen Modellen zusammenstellt und verarbeitet. 
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Hardwareseitig ist die Digitalisierung der Landwirtschaft im Pflanzenbau u.a. anhand von autonom fah-

renden (größeren) Landwirtschaftsfahrzeugen oder (häufig eher kleinen) Feldrobotern, Drohnen (typi-

scherweise mit Kameras bzw. Sensorik für unterschiedliche Zwecke, aber auch Applikationstechniken 

für Dünge- und Pflanzenschutzmittel) sichtbar. Software dient der Verarbeitung von (teils sehr um-

fangreicher bzw. detaillierter) Datenmengen, die z.B. mit Hilfe von Sensoren gewonnen wurden und 

nun von (teils selbstlernenden) Programmen verarbeitet und ausgewertet werden.  

Die systemische Dimension von digitalen Anwendungen in der Landwirtschaft äußert sich beispiels-

weise in Multi-Agenten-Systemen, bestehend aus unterschiedlichen Hard- und Softwarekomponenten 

(z.B. Feldroboter-Schwarmflotten, siehe Salah und Chen 2018) sowie den sie bedienenden bzw. steu-

ernden landwirtschaftlichen Beschäftigten. Die technischen Komponenten „kooperieren“ untereinan-

der und mit den landwirtschaftlichen Beschäftigten, indem sie Informationen bzw. Daten austauschen 

und verwerten. So werden landwirtschaftliche (Routine-) Tätigkeiten und Management-Entscheidun-

gen unterstützt oder vollständig durch die Technik übernommen (Stichwort: Algorithmen). Farmma-

nagementinformationssysteme (FMIS) sind ein typisches Beispiel für derartige entscheidungsunter-

stützende Tools. 

Ein zentrales Element einer digitalisierten Landwirtschaft, welches ebenfalls auf der systemischen 

Ebene angesiedelt ist, besteht in einer intelligenten Vernetzung über die gesamte landwirtschaftliche 

Wertschöpfungskette hinweg, also auch mit den der Landwirtschaft vor- und nachgelagerten Wirt-

schaftssektoren. Eine solche systemische (datenbasierte) Vernetzung der Landwirtschaft existiert ak-

tuell weitgehend noch nicht, entwickelt sich aber sukzessive und kann als langfristig erwartbar ange-

sehen werden (Stichwort „Landwirtschaft 4.0“, Gandorfer et al. 2017).  

4 Interoperabilität in einer digitalisierten Landwirtschaft 

Die Gewährleistung einer Interoperabilität der verschiedenen datentechnischen Komponenten und 

Systeme in einer digitalisierten Landwirtschaft wird vielfach als eine Erfolgsbedingung und gleichzeitig 

als eine Herausforderung beschrieben (Engelhardt et al. 2017; Bartels et al. 2020). Der Begriff Interope-

rabilität steht für die Fähigkeit von Systemen und Geräten (insbesondere von unterschiedlichen Her-

stellern), miteinander zu kommunizieren und Daten auszutauschen. Aus der Nutzerperspektive geht 

es darum, dass diese Kommunikation und der Datenaustausch zwischen Geräten und Komponenten 

direkt – also ohne zusätzliche Anpassungen und Konfigurationen – möglich sind. Die Idee einer In-

teroperabilität geht über eine reine Kompatibilität der Technik (die ebenfalls vielfach als notwendig 

erachtet wird; z.B. Schmitz 2017; Schukat et al. 2022; Schleicher und Gandorfer 2018; Kühl et al. 2021) 

hinaus. Kompatibilität steht für eine grundsätzliche Anpassbarkeit der Komponenten und Systeme 

(Schnittstellen bei der Hardware, kompatible Datenformate etc.), während Interoperabilität den Fokus 

auf ein bereits gewährleistetes datenbasiertes gemeinsames Funktionieren bei der Benutzung von 

Farmmanagementinformationssystemen in Verbindung mit verschiedener Landtechnik und weiteren 

Apps etc. legt. 

Der Nutzen einer digitalisierten Landwirtschaft kann sich nur mit (weitgehend) vorhandener Interope-

rabilität der datentechnischen Komponenten und Systeme vollumfänglich niederschlagen. Nicht oder 

nur teilweise vorhanden ist die Interoperabilität (im Jahr 2022), weil die verschiedenen digitalen Ser-

vices für Landwirtschaftsunternehmen von unterschiedlichen Anbietern entwickelt wurden (und 
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werden). Die Entwicklungsprozesse fanden und finden naturgemäß weitgehend zeitgleich und unab-

gestimmt – sowie häufig in einer Konkurrenzsituation – statt. Im Ergebnis werden die digitalen Services 

für die Landwirtschaft mit unterschiedlichen technischen „Anschlussmöglichkeiten“, Datenformaten, 

Systemstrukturen und Leistungen angeboten.  

Aus Sicht der Landwirtschaftsbetriebe führt ein Fehlen von Interoperabilität zum einen dazu, dass un-

terschiedliche (von verschiedenen Anbietern) angeschaffte Komponenten oder FMIS nicht oder nur 

teilweise – bzw. nur mit einem signifikanten Aufwand (oder mit Hilfe Dritter) – miteinander kommuni-

zieren und zusammenarbeiten können (Kraatz et al. 2019; Kehl et al. 2021a; Schukat et al. 2022; 

Henseling und Willim 2022). Es resultieren Rechercheaufwand und/oder finanzieller Aufwand für Zu-

satzinvestitionen für die Landwirtschaftsbetriebe, um Interoperabilität herzustellen (soweit dies tech-

nisch-organisatorisch überhaupt möglich ist). Im Ergebnis sind Landwirtschaftsbetriebe zurückhalten-

der bei Investitionen in digitale Services und Maschinen. Fehlende Interoperabilität stellt in diesem 

Sinne eine Akzeptanzhürde für digitale Services und Maschinen dar (Kühl et al. 2021; Henseling und 

Willim 2022).  

Eine weitere Auswirkung fehlender Interoperabilität, die auch auf dem Agro-Nordwest-Innovations-

Workshop (siehe Kapitel 2) thematisiert wurde, wird als „Lock-in-Effekt“ bezeichnet. Gemeint ist da-

mit, dass Landwirtschaftsbetriebe bei Folgeinvestitionen auf Hersteller bereits erworbener digitaler 

Komponenten/Maschinen zurückgreifen „müssen“, um eine Interaktion zwischen im Betrieb bereits 

vorhandenen und neu erworbenen Komponenten/Maschinen möglich zu machen. Auf diese Weise 

versuchen Hersteller, Kunden auch bei Folgekäufen an sich zu binden. 

Eine Voraussetzung dafür, um Interoperabilität herzustellen, sind herstellerübergreifende Standards 

(Schmitz 2017; Kehl et al. 2021a; DIN 2022). Dazu gehören folgende Kategorien, die anhand von Bei-

spielen erläutert werden: 

• einheitliche Kommunikationsprotokolle und Datenformate: ISOBUS ist ein Kommunikations-

protokoll (d.h. eine Reihe von Regeln und Standards, die festlegen, wie Daten zwischen Gerä-

ten oder Systemen übertragen werden), welches spezifisch für die Kommunikation zwischen 

landwirtschaftlichen Maschinen entwickelt wurde. Das Kommunikationsprotokoll wurde als 

internationaler Standard bzw. Norm von der International Organization for Standardization 

(ISO) definiert (ISO-Norm 11783). Das Datenformat ISOXML ist im Rahmen von ISOBUS defi-

niert. Es dient dazu, Daten zwischen Maschinen und FMIS auszutauschen, und ermöglicht die 

Dokumentation von Maschinendaten ebenso wie die Handhabung von Applikationskarten. Die 

standardisierte Datenaustauschsprache AgroXML definiert nicht nur das Datenformat, son-

dern auch die Regeln und Protokolle für den Datenaustausch. Sie dient z.B. dem Datenaus-

tausch von FMIS an landwirtschaftliche Dienstleister. Umgekehrt ermöglicht sie auch die Be-

reitstellung von Daten über Dünger oder Pestizide von den Lieferanten.  

• Hardware-Standards: Sie betreffen die physischen Schnittstellen bzw. Verbindungen zwischen 

unterschiedlichen Geräten, Sensoren und Maschinen. Die Standards dienen dazu, die Hard-

ware kompatibel zu machen. Der oben erwähnte ISOBUS-Standard umfasst auch standardi-

sierte ISOBUS-Stecker, Kabel und Terminals (Steuerungseinheiten im Traktor) um eine ein-

heitliche Verbindung z.B. zwischen Traktoren und Anbaugeräten zu gewährleisten. 

• Software-Standards: Sie umfassen Programmierschnittstellen (Application Programming In-

terfaces – APIs), die es verschiedenen Softwareanwendungen ermöglichen, miteinander zu 
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kommunizieren und Daten auszutauschen. Offene (d.h. öffentlich zugängliche) APIs helfen Ent-

wicklern, ISOBUS-Funktionalitäten in ihre Anwendungen zu integrieren, ohne sich um die De-

tails der Standards kümmern zu müssen. Zu den Software-Standards gehören auch Software-

Architekturen, die eine nahtlose Integration zwischen verschiedenen Softwarelösungen er-

möglichen. Sie stellen Entwurfsmuster und Strukturen dar, die als „Best Practices“ für die Ent-

wicklung von Softwareanwendungen anerkannt sind. Sie bieten eine einheitliche Grundlage, 

um die Entwicklung, Wartung und Skalierbarkeit von Software zu erleichtern. 

• Technologie-Standards: Sie beziehen sich auf in der Landwirtschaft eingesetzte Kommunikati-

onstechnologien wie GPS, RFID und drahtlose Kommunikationstechnologien (z.B. WLAN, Blue-

tooth, LoRaWAN (Long Range Wide Area Network) und 5G).  

Die erwähnten Standards stellen eine essentielle Voraussetzung für Interoperabilität dar. In der Lite-

ratur wird eingeschätzt, dass mehr und weiterentwickelte Standards benötigt werden (DIN 2022; Kehl 

et al. 2021b). Die Standards allein reichen aber nicht aus, um heterogene Maschinenparks und Systeme 

zu vernetzen. Hersteller und IT-Dienstleister haben „Cloud-to-Cloud-Lösungen“ entwickelt, die es – 

unter Verwendung der o.g. Standards – ermöglichen, dass Maschinen und Systeme unterschiedlicher 

Hersteller miteinander kommunizieren und Daten austauschen. Beispiele für herstellerübergreifende 

Cloud-to-Cloud-Lösungen (mit jeweils unterschiedlichen Ausrichtungen) sind der „agrirouter“ und 

„Data onnect“ (Kehl et al. 2021a, S. 80; Businesswire 2021; Feuerborn 2019; DKE-Data 2022). 

Der agrirouter ist ein webbasiertes und herstellerunabhängiges Portal zum Austausch von Daten zwi-

schen landwirtschaftlichen Maschinen und Softwareanwendungen verschiedener Hersteller. Mit stan-

dardisierten Datenformaten können der manuelle Aufwand reduziert und die Effizienz gesteigert wer-

den. Durch die Nutzung von detaillierten Telemetriedaten und GPS-Positionen können landwirtschaft-

liche Abläufe mit hoher Präzision stattfinden. Der agrirouter verbindet „Endpunkte“ (Sender oder Emp-

fänger) miteinander, die entweder „Telemetrie-Einheiten“ (Landmaschinen) oder Agrarsoftware dar-

stellen und von einer Vielzahl von Herstellern kommen können. Die Landmaschinen müssen nicht 

ISOBUS-kompatibel sein. Es können folgende „Datentypen“ zwischen den Endpunkten ausgetauscht 

werden: ISOBUS-Auftragsdaten, Applikationskarten, Maschinen-, Positions- und Prozessdaten (Echt-

zeitdaten), Feldgrenzen, Bilder, Videos und PDF-Dokumente (DKE-Data 2022; Göggerle 2020; Horst-

mann 2020). DataConnect ermöglicht den Austausch von Maschinendaten einzelner (großer) Landma-

schinenhersteller zwischen deren Webportalen. Zu den ausgetauschten Maschinenparametern gehö-

ren der aktuelle Standort der Maschine, ihre frühere Position, die Tankinhaltsanzeige, der Status der 

Maschine im Feld (aktiv arbeitend vs. stillstehend) und die Geschwindigkeit der Maschine (Business-

wire 2021). 

Insgesamt lässt sich feststellen, dass Cloud-to-Cloud-Lösungen – absehbar – unerlässlich sind, um In-

teroperabilität – und somit eine effiziente Nutzung unterschiedlicher digitalisierter Landmaschinen 

und Agrarsoftware – möglich zu machen. Wenn sie hinreichend nutzerfreundlich ausgestaltet und auf 

eine große Vielfalt und Breite an Herstellern (bzw. die relevantesten Hersteller) anwendbar sind, kön-

nen sie ihren Nutzen für Landwirtschaftsbetriebe entfalten. Weitere Eigenschaften, die Cloud-to-

Cloud-Lösungen erfüllen müssen, sind eine technische Robustheit (d.h. geringe Störanfälligkeit bzw. 

möglichst automatische Fehlerkorrektur bei Störungen) und technische Sicherheit (d.h. Schutz vor 

Schäden und möglichen externen Beeinträchtigungen/Eingriffen). Diese Anforderungen teilen Cloud-

to-Cloud-Lösungen mit den Landmaschinen, Geräten und Agrarsoftware, deren Daten sie austauschen 

sollen.  
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Zu beachten ist dabei, dass die Systeme aus technischer Sicht grundsätzlich robust sein können (d.h. 

zuverlässig) – aber nicht notwendigerweise sicher (d.h. gesichert gegenüber externen Beeinträchtigun-

gen) – und umkehrt.  

5 Datensicherheit in einer digitalisierten Landwirtschaft 

Dass Datensicherheit ein relevantes Thema auch für die Landwirtschaft ist, mag unmittelbar einleuch-

ten. Die Landwirtschaft besitzt aber mit Blick auf Datensicherheit eine besondere Relevanz und auch 

einige Besonderheiten, wie nachfolgend beispielhaft verdeutlicht:  

• Der Sektor Ernährung – und damit auch die Landwirtschaft als Lebensmittelproduzentin zählt 

zu den schutzwürdigen „Kritischen Infrastrukturen“ (KRITIS) und steht in wechselseitiger Ab-

hängigkeit zu weiteren KRITIS-Sektoren wie Energie, Wasser sowie Informations- und Kommu-

nikationstechnologie (BBK 2022; DKKV 2022). Tiefgreifende Störungen von Datenkommunika-

tion könnten im Extremfall Auswirkungen auf die Nahrungsmittelversorgung mit sich bringen 

(BLE 2022). 

• Die Auswirkungen eines technischen Systemausfalls können insbesondere im Bereich der Tier-

haltung (Melkroboter, autonome Fütterung etc.) unmittelbare, drastische Folgen haben. Im 

Pflanzenbau können Sicherheitslücken und Systemausfälle weitreichende Folgen, beispiels-

weise in reduzierten Ernteerträgen haben (BMEL 2021b). 

• GNSS-Systeme (globale Navigationssatellitensysteme), die die Positionssignale für viele digi-

tale landwirtschaftliche Anwendungen wie Parallelfahrsysteme und Feldroboter senden, sind 

störanfällig (Reuter 2018). 

In der Literatur wird zum einen festgestellt, dass das Thema Datensicherheit in der Praxis der Land-

wirtschaft relativ wenig bzw. zu wenig Aufmerksamkeit erfährt (Reuter et al. 2018, S. 630; Eberz-Eder 

et al. 2022). Zum anderen zeigt eine Studie, dass Datensicherheit von Landwirtschaftsbetrieben als 

mangelhaft angesehen wird (DLG 2018). Betont wird auch, dass die steigende Komplexität und hohe 

Dynamik in Verbindung mit begrenztem Wissen in Landwirtschaftsbetrieben es für die Betriebe zuneh-

mend schwierig macht, bei Systemstörungen selbst zu reagieren (Zscheischler et al. 2021). 

Vor dem Hintergrund der dargelegten Relevanz, Besonderheiten und Herausforderungen von Daten-

schutz in einer digitalisierten Landwirtschaft wird in diesem Kapitel gefragt: Was zeichnet sichere di-

gitale Dienste aus? Wo liegen die Herausforderungen und Lösungen, um digitale Dienste für Land-

wirtschaftsbetriebe sicher zu machen?   

Dazu zunächst eine begriffliche und konzeptionelle Klärung: Ganz grundsätzlich geht es bei der Schaf-

fung bzw. Erhaltung von Sicherheit um das Vermeiden von Schäden, Verlusten bzw. Gefahren. Um 

Sicherheit zu schaffen, wird die Strategie des Schutzes bzw. Schützens angewendet. Am Beispiel von 

Daten wird dies deutlich: Datensicherheit erfordert Datenschutz. Daten werden vor unbefugtem Zu-

griff, Verlust oder Beschädigung geschützt. Um welche Daten geht es in einer digitalisierten Landwirt-

schaft? Dazu wurden im Innovationsreport „Digitalisierte Landwirtschaft: Wie gelingt effektive, effizi-

ente und selbstbestimmte Datennutzung?“ ein Überblick geschaffen. Zu den genutzten digitalen Daten 

gehören demnach vor allem Bodendaten (z.B. Nährstoffgehalt), geografische Informationen (Lage), 

Wetter- und Klimadaten, Pflanzendaten, Tierdaten, Ertragsdaten, Markdaten, Maschinendaten (z.B. 
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Maschinenstandorte) sowie Ressourceneinsatzdaten (z.B. Einsatz von Dünger). Diese Daten können 

überwiegend als betriebsbezogene Daten bezeichnet werden. Datensicherheit bedeutet in diesen Fäl-

len, dass die Daten vor unbefugtem Zugriff, Datenverlust und Systemausfällen geschützt sind. Dabei 

kann ein Datenverlust sowohl auf unbefugten Zugriff als auch auf Systemausfälle zurückgehen. Ein un-

befugter Zugriff muss aber nicht notwendigerweise einen Datenverlust mit sich bringen. Systemaus-

fälle können (je nach getroffenen Schutzmaßnahmen) zu temporären oder dauerhaften Datenverlus-

ten führen. Die Ursachen von Systemausfällen können in technischen Unzulänglichkeiten oder exter-

nen Eingriffen (Cyberkriminalität) bestehen.  

Mit zunehmender Nutzung digitaler Technologien und Datenmanagementsystemen in der Landwirt-

schaft steigen naturgemäß auch die Risiken und Herausforderungen in Bezug auf Datensicherheit. So 

dynamisch, wie die Digitalisierung selbst ist, verändern sich auch die Herausforderungen, die sich mit 

sich bringt. Beim Schutz von Daten handelt sich also – insgesamt betrachtet – um einen fortlaufenden, 

sich stets in Veränderung befindlichen Prozess. 

Die unterschiedlichen Herausforderungen mit Blick auf Datensicherheit lassen wie folgt verdeutlichen:  

• Digitale Dienstleistungen für die Landwirtschaft nutzen zur Datenspeicherung oftmals zentrale 

Server in Rechenzentren. Zentrale „Cloud-Computing“-Lösungen bieten den Vorteil, dass bei 

lokalen Störungen keine Daten verloren gehen. Werden viele Aktionen eines landwirtschaftli-

chen Betriebs über die Cloud koordiniert, steigt jedoch das Risiko für einen kompletten Ar-

beitsstillstand, wenn der Cloud-Service ausfällt. Die Ursachen für einen Ausfall des Cloud Com-

puting können technische Schwierigkeiten (Strom- oder Internetausfall) oder auch Cyberan-

griffe sein (Reuter et al. 2018; Eberz-Eder et al. 2022). 

• Im Bereich der Cyberkriminalität kann es so genannte „Denial-of-Service“-Angriffe geben, bei 

denen sehr viele Anfragen an einen Webserver gesendet werden, mit dem Ziel diesen zu über-

fordern und somit den Zugriff auf eine Cloudlösung zu beeinträchtigen oder komplett zu blo-

ckieren. Darüber hinaus besteht die Gefahr des Social Engineering, bei dem (mit Hilfe von 

Phishing-Mails o.ä.) illegaler Zugriff auf betriebsinterne Daten und Systeme erlangt wird (Reu-

ter et al. 2018).  

• Darüber hinaus stellt das weiter oben erwähnte begrenzte Wissen von Landwirtschaftsbetrie-

ben (Zscheischler et al. 2021) eine generelle Herausforderung dar, um Datensicherheit bei der 

Nutzung digitaler Tools und Dienste zu gewährleisten. Es kann als ein Aspekt von Datensouve-

ränität angesehen werden, welche im Innovationsreport „Digitalisierte Landwirtschaft: Wie 

gelingt effektive, effiziente und selbstbestimmte Datennutzung?“ erläutert wurde. Wenn 

Landwirtschaftsbetriebe nicht nur das Wissen, sondern auch das Recht haben, über den Um-

gang mit den erzeugten bzw. verarbeiteten Daten selbst zu entscheiden (Datenhoheit), kön-

nen sie Datensicherheit besser berücksichtigen – stehen aber umgekehrt auch in der Verpflich-

tung, dies zu tun (anstelle eines externen Dienstleisters). Die Sorge von Landwirt:innen vor 

einem Verlust ihrer Daten oder dem Datendiebstahl durch Konkurrenten ist relativ deutlich 

ausgeprägt (Kehl et al. 2021a; Martinéz 2016). 

Die Lösungsansätze für mehr Datensicherheit lassen sich technisch-organisatorische Datenschutzmaß-

nahmen und geeignete rechtliche Rahmenbedingungen unterscheiden. Auf beide wird nachfolgende 

eingegangen: 
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• Die technisch-organisatorischen Maßnahmen schließen u.a. Firewalls, Verschlüsselung, regel-

mäßige Backups sowie auch betriebliche Zugriffsregelungen zu Daten, Technik und ggf. auch 

Räumlichkeiten ein. Damit verbunden sind Aufwände und ggf. auch Investitionen für die Land-

wirtschaftsbetriebe. Damit die jeweils geeigneten Maßnahmen in den einzelnen Landwirt-

schaftsbetrieben auch tatsächlich ergriffen werden, bedarf es eines Sicherheits- und Risikobe-

wusstseins bei den zuständigen Personen in den Landwirtschaftsbetrieben (Linsner et al. 

2019). Notwendiges IT-Wissen müssen sich die Landwirte regelmäßig auf Fortbildungen aneig-

nen oder die Services durch externe IT-Dienstleister durchführen lassen (Reuter et al. 2018). 

• Die Resilienz digitaler Infrastrukturen landwirtschaftlicher Betriebe lässt sich durch die Nut-

zung hybrider Systeme stärken, die Online- und Offline-Anwendungen kombinieren (BMEL 

2021b; Bernardi et al. 2019). Nach dem „Offline-First-Prinzip“ sollen Programme möglichst so 

geschrieben werden, dass sie auch ohne Internetanbindung genutzt werden können (Reuter 

et al. 2018). Solche Programme setzen auf einer eigenen Datenbank auf und sind auch offline 

funktionsfähig. Bei Bedarf verfügen sie aber auch über volle Konnektivität, um zwischen ver-

schiedenen Geräten (auf dem Traktor etc.) und dem zentralen Betriebs-PC zu synchronisieren 

(Reuter et al. 2019). Als Schutz vor „Denial-of-Service“-Angriffen wird eine dezentrale Infra-

struktur empfohlen (Bernardi et al. 2019).  

• Auf die Vorteile des Cloud Computing wurde schon im Kontext der Herausforderungen mit 

Blick auf Datensicherheit hingewiesen. Die zentrale Datenspeicherung stellt – aus Sicht des 

einzelnen Landwirtschaftsbetriebs – eine Kombination von positiven Effekten (Sicherung im 

Sinne einer betriebsexternen Datensicherung, Effizienzvorteile) und Risiken (alle Daten an ei-

nem Ort leichter angreifbar) dar. Vor diesem Hintergrund wird im Sinne einer resilienten digi-

talisierten Landwirtschaft auf die Vorteile des „Edge Computing“ (Eberz-Eder et al. 2021) in 

Verbindung mit der Maxime „offline first“ (Reuter et al. 2019) hingewiesen. Dabei werden Da-

ten dezentral verarbeitet („am Rand“ des Netzwerks) - also dort, wo die Daten tatsächlich ent-

stehen. Im Gegensatz zum Cloud Computing, bei dem Daten zentral in Rechenzentren verar-

beitet werden, erfolgt die Verarbeitung bei Edge Computing auf Servern direkt vor Ort bzw. in 

„dezentralen Edge-Rechenzentren“. Die Vorteile sind Effizienzgewinne (schnellere und unmit-

telbare Datenverarbeitung, Weiterleitung nur ausgewählter Daten an zentrale Systeme). Es 

wird aber auch argumentiert, dass Edge Computing zu einer resilienten digitalisierten Land-

wirtschaft beiträgt, indem die Ausfallsicherheit erhöht wird. Insbesondere mit dem 5G-Mobil-

funk eröffnen sich Möglichkeiten, die Daten auf einer Vielzahl an dezentralen „Mini-Servern“ 

bzw. „digitalen Inselnetzen“ zu synchronisieren (Eberz-Eder et al. 2021; Reuter et al. 2019). 

• Der Begriff Datenschutz wird im Allgemeinen mit dem Schutz personenbezogener Daten gleich-

gesetzt. Sie besitzen aus Sicht des Gesetzgebers eine besondere Schutzwürdigkeit. Bezogen 

auf Landwirtschaftsbetriebe handelt es sich vor allem um Mitarbeiterdaten (inkl. Arbeitszeiten 

und GPS-Daten einzelner Maschinen) sowie um Kundendaten (z.B. Bestellungen und Lieferin-

formationen). Die Datenschutz-Grundverordnung (DSGVO) regelt, dass hohe Sicherheitsstan-

dards für die Verarbeitung und Speicherung personenbezogener Daten einzuhalten sind. Der 

in der Genehmigungsphase befindliche Data Act der EU wird darüber hinaus die (sichere) Da-

tenweitergabe zwischen Unternehmen regeln. Erwartet wird auch, dass der Data Act die Vor-

schriften für ein Verbot missbräuchlicher Vertragsklauseln (bezogen auf Datenzugang und Da-

tennutzung) regeln und harmonisieren wird.   
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6 Betriebssicherheit autonomer 

Landwirtschaftsmaschinen und -systeme 

Digitale Technologien und Dienste (wie GPS, Sensoren und Datenanalysen) sind entscheidend dafür, 

dass autonome Landwirtschaftsmaschinen (z.B. Feldroboter, Drohnen, Bewässerungssysteme sowie 

auch Lager- und Transportroboter) gesteuert und überwacht werden können. Sie ermöglichen damit 

erst die Entwicklung autonomer Landwirtschaftsmaschinen und ihre schrittweise Integration in die 

landwirtschaftliche Praxis. Vorbehalte und Herausforderungen gibt es nicht nur bezüglich der in die-

sem Report schon thematisierten Interoperabilität und Datensicherheit – sondern auch bezogen auf 

weitere Sicherheitsaspekte, die im Folgenden unter dem Begriff „Betriebssicherheit“ subsumiert wer-

den. Gemeint sind damit (eher technische) Fragen der Verkehrs- und Betriebssicherheit von autono-

men Landwirtschaftsfahrzeugen und -maschinen sowie (rechtliche) Haftungsfragen (im Fall von Unfäl-

len oder Schäden). 

Autonome Landwirtschaftsmaschinen müssen eine Reihe von Sicherheitsanforderungen erfüllen. So 

müssen autonome Landwirtschaftsfahrzeuge in der Lage sein, Personen, Objekte und Hindernisse zu-

verlässig zu erkennen, um Unfälle zu vermeiden (Umfelderkennung). Damit in Verbindung müssen bei-

spielsweise Feldroboter Hindernisse vermeiden können, um Unfälle zu verhindern. Es gibt eine Reihe 

technischer Richtlinien und Normen, die für autonome Maschinen/Roboter gelten und die auch auf 

Feldroboter (u.a. autonome Systeme in der Landwirtschaft) anzuwenden sind. Sie bilden die Grundlage 

dafür, dass die Betriebssicherheit von Feldrobotern gewährleistet werden kann. Die Herausforderung 

liegt insbesondere auf der technischen Ebene, da Feldroboter – im Gegensatz zu Industrierobotern – 

unter veränderlichen und teils schwer vorhersehbaren Umfeldbedingungen verlässlich (und somit 

auch sicher) funktionieren müssen (Rübke von Veltheim 2021; Ruckelshausen 2019).   

Die Herausforderungen bezogen auf die Betriebssicherheit autonomer Landwirtschaftsmaschinen 

wird anhand folgender Beispiele, die im Projekt Agro-Nordwest näher untersucht wurden, verdeut-

licht: 

• Die autonome Feldrobotik hat das Potential, durch immer genauere Sensoren zur Pflanzener-

kennung, Echtzeitverarbeitung von Daten durch Algorithmen und zunehmend sichere Aktorik 

eine effektive, mechanische Unkrautregulierung zu ermöglichen. Feldroboter sind überwie-

gend noch nicht technisch ausgereift. Im Praxiseinsatz stellen Hanglagen und Steine im Acker 

Hürden für einen störungsfreien Einsatz der autonomen Feldrobotik dar. Die rechtlichen Rah-

menbedingungen werden von Landwirtschaftsbetrieben aktuell als unklar wahrgenommen 

und somit als Hemmnis in der Technologieverbreitung gesehen. Es gibt Rechtsunsicherheit be-

zogen auf eine erforderliche Beaufsichtigung der Feldroboter, das Fahren auf öffentlichen Stra-

ßen sowie in Haftungsfragen bei Sach- oder Personenschäden. Hersteller und Anwender er-

hoffen sich klare rechtliche Grundlagen in diesen Bereichen (Henseling et al. 2022c). 

• Drohnen werden in der Landwirtschaft u.a. zur Ausbringung von Nützlingen eingesetzt. In der 

Entwicklung befinden sich Anwendungen einer Präzisionslandwirtschaft, z.B. um Pflanzen-

schutzmittel räumlich nach Bedarf und Notwendigkeit einzusetzen („Spot Spraying“) oder um 

die Feldbewirtschaftung auf andere Weise kleinräumlich zu optimieren. Dies geschieht mittels 

eines an der Drohne befestigten Kamerasystems und einer maschinenlesbaren Applikations-

karte (Henseling und Neumann 2022; Henseling et al. 2022a). Die rechtlichen 
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Rahmenbedingungen stellen ein Hemmnis in der Etablierung der Technik dar. Für den Einsatz 

von Drohnen, die schwerer als 250 Gramm sind, ist eine Registrierung notwendig und es muss 

ein Kompetenznachweis erbracht werden. Zum gegenwärtigen Zeitpunkt muss die Drohne 

beim Überflug immer in Sichtweite des Drohnenpiloten sein, wodurch immer eine Person an-

wesend sein, und sich bei größeren Flächen auch mehrmals umpositionieren muss. Da 

Deutschland ein dicht besiedeltes Land ist und viele landwirtschaftliche Flächen in der Nähe 

von Straßen, Wohnsiedlungen oder Umweltschutzflächen liegen, müssten Flugverbotszonen 

geprüft werden, die über reine Sperrzonen an Flughäfen etc. hinausgehen (Kehl et al. 2021b). 

• Bei der autonomen Fütterung liegen die Vorteile für Landwirtschaftsbetriebe vor allem in ei-

ner Erleichterung und Flexibilisierung der Arbeit, einer Optimierung der Futterzusammenset-

zung und Futtervorlage (indem sie in gleichbleibender Art und Menge ermöglicht werden). Au-

tonom fahrende Futtermischwagen übernehmen die Futteraufnahme, den Transport und die 

Futterausbringung. Dafür benötigen sie ein hochgenaues GNSS (Global Navigation Satellite 

System), mit dem zentimetergenau auf dem Hof und in den Siloanlagen rangiert werden kann. 

Benötigt werden außerdem 2D-Laserscanner zur Umgebungserfassung (inkl. Personenschutz) 

und Sensoren, mit deren Hilfe das Umfeld und verschiedene Maschinenparameter aufgenom-

men werden. Ein wichtiger Bestandteil der funktionalen Sicherheit beim autonomen Futter-

mischwagen ist die Hinderniserkennung. Die dafür erforderlichen Sensoren müssen gesetzli-

che Anforderungen erfüllen, um eine Sicherheitszulassung zu erhalten. Eine besondere Her-

ausforderung für einen sicheren Einsatz stellen die Umfeldbedingungen dar (Einsatz unter 

freiem Himmel, bei jedem Wetter und im 365-Tage-Betrieb). Die Sensorik muss außerdem ext-

remen Wetterbedingungen wie Kälte und Frost standhalten. Analog zur Feldrobotik und zu 

autonomen Fahrzeugen im Allgemeinen ist auch beim autonomen Futtermischwagen die 

Rechtslage teilweise ungeklärt - insbesondere, wenn (zwischen Silo und Stall oder zwischen 

verschiedenen Ställen) öffentliche Straßen bzw. Wege benutzt werden oder zu überqueren 

sind. Auf dem Hof muss als Sicherheitsmaßnahme der Betriebsbereich eines autonomen Fut-

termischwagens abgegrenzt und eingezäunt werden – wodurch zusätzliche Kosten entstehen 

(Henseling et al. 2022b). 

Lösungsansätze für mehr (bzw. eine hinreichende) Betriebssicherheit autonomer Landwirtschaftsma-

schinen liegen primär auf der technisch-organisatorischen Ebene. Sie sind also (zumindest teilweise) 

eine Frage des Innovations- bzw. Entwicklungsstands autonomer Landwirtschaftsmaschinen. In der 

Entwicklung befinden sich Sensoren und Kamerasysteme für die Umfelderkennung und präzise Navi-

gation. KI-Algorithmen zur Entscheidungsfindung und Anpassung an wechselnde Umgebungsbedin-

gungen befinden sich ebenfalls in der Entwicklung. Auch die Entwicklung widerstandsfähiger und lang-

lebiger Komponenten (robuster Hardware) bedarf noch weiterer Innovations- und Entwicklungsan-

strengungen. Ein weiterer Bereich zukünftiger Forschung und Entwicklung bezieht sich auf den (siche-

ren und effizienten) Einsatz mehrerer autonomer Maschinen (Schwarmbetrieb).  

Darüber hinaus bieten geeignete Gesetze und Verordnungen einen verbindlichen und Vertrauen för-

dernden Rahmen für Hersteller und Nutzer. Insbesondere die Frage der Haftung bezogen auf den Stra-

ßenverkehr bedarf einer gesetzlichen Klärung. Hinzu kommen die Rahmenbedingungen, die aus der 

EU-Maschinenrichtlinie (Machinery Directive 2006/42/EC) erwachsen. Sie legt allgemeine Sicherheits-

anforderungen fest, die Maschinen erfüllen müssen, die auf dem EU-Markt verkauft werden. Auf dem 

im Rahmen von Agro-Nordwest durchgeführten Innovationsworkshop wurde deutlich, dass es einen 
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Bedarf gibt, die gesetzlichen Rahmenbedingungen und Normen weiterzuentwickeln, um spezifische 

Anforderungen für autonome Landwirtschaftsmaschinen zu integrieren.  

7 Fazit 

Die Digitalisierung der Landwirtschaft bietet zahlreiche Vorteile, darunter die Verbesserung der Effizi-

enz und Präzision landwirtschaftlicher Prozesse durch den Einsatz von Sensoren, Datenanalyse und 

automatisierten Systemen. Ein zentraler Erfolgsfaktor für ihren breiten Einsatz in der Landwirtschaft 

ist die Interoperabilität, also die Fähigkeit verschiedener Systeme und Geräte, miteinander zu kommu-

nizieren und Daten auszutauschen. Eine Voraussetzung dafür, um Interoperabilität herzustellen, sind 

herstellerübergreifende Standards. Der Innovationsworkshop bestätigte den Befund der Literatur-

recherche und Experteninterviews, dass mehr und weiterentwickelte Standards benötigt werden. Be-

nötigt werden ebenfalls ausgereifte, herstellerunabhängige Cloud-to-Cloud-Lösungen, wie es sie teil-

weise bereits gibt. Es besteht aber weiterhin eine Entwicklungs- und Optimierungsbedarf für derartige 

Lösungen. 

Ein weiterer Akzeptanzfaktor für digitale Dienste in der Landwirtschaft ist die Datensicherheit. Land-

wirtschaftliche Betriebe sind zunehmend auf digitale Daten angewiesen, die vor unbefugtem Zugriff, 

Verlust und Systemausfällen geschützt werden müssen. Die Sicherstellung der Datensicherheit erfor-

dert sowohl technische Maßnahmen wie Firewalls und Verschlüsselung als auch organisatorische Maß-

nahmen wie regelmäßige Backups und klare Zugriffsregelungen. Die Sicherheit digitaler Systeme in der 

Landwirtschaft lässt sich durch die Nutzung dezentraler, hybrider Systeme stärken, die Online- und Off-

line-Anwendungen kombinieren. Ihr sicherer Gebrauch gelingt mit betrieblicher Betreuung durch 

Dienstleister und Mitarbeiterfortbildung. 

Die Betriebssicherheit autonomer Landwirtschaftsmaschinen ist ebenfalls von großer Bedeutung. Diese 

Maschinen müssen in der Lage sein, zuverlässig und sicher zu arbeiten, um Unfälle und Schäden zu 

vermeiden. Technische Herausforderungen wie die Umfelderkennung und die Navigation unter wech-

selnden Bedingungen müssen gelöst werden, um die Betriebssicherheit zu gewährleisten. Klare ge-

setzliche Regelungen sind notwendig, um die Haftungsfragen und Sicherheitsanforderungen für auto-

nome Maschinen zu klären und Vertrauen bei den Anwendern zu schaffen. 
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